DSGVO

Umsetzung im Bildungsbereich

datenschutz@Isr-xx.gv.at

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

SENSCHAST

Wesentliche Neuerungen

e Datenschutz durch DSGVO nun als direkte
EU-Verordnung

— Verwaltung bisher schon gut aufgestellt (DSG 2000),
wenig Handlungsbedarf fir Schulen

BMB

LSR * Technische Neuheiten (Verschl(]sselung, Privacy by

Design etc)

BMB & Umfangreiche Dokumentationspflichten

LSR

* Betroffenenrechte (weitgehend wie bisher)

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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== ToDos grundsatzlich

Management Awareness schaffen

* BMB-LSR Arbeitsgruppe ist eingerichtet

e Datenschutzbeauftragten sind nominiert

(an Schulen kein Datenschutzbeauftragter, LSR betreut Schulen rechtlich, wie
bisher, PHs Datenschutzbeauftragter)

e Schulungskonzepte erstellen

(Zielgruppen: Management/Schulleiter; Lehrer, Verwaltung)
Skriptum und Online (MOOC)
datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

BMBWF

BUNDESMINSTERIUM

ToDos Dokumentation

BMB e Anwendungsverzeichnis erstellen (fiir zentrale
Anwendungen)

* Kurrende/Rundschreiben: Datenschutz-Policy

BMB — Rechtsgrundlage, Transparenz, Zweckbindung,
Datenminimierung

EVERD o Legistik Check

(DSFA, gemeinsam Verantwortliche, Begriffliches)

BMB * Risikoanalyse, ToMs festlegen

(je nach Server-Standort und Anwendungswichtigkeit passende technisch und
organisatorische MaRnahmen festlegen)

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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"' ToDos Betroffenenrechte

Grundsatzlich:
Einhaltung Datenschutzgrundsatze sicherstellen

Auskunfsrechte von Schilern, Eltern
Recht auf Loschung, Richtigstellung, Einschrankung

Auskiinfte an Dritte (zB Polizei)

Recht auf Widerspruch

Einwilligungsprozess definieren (neue gesetzliche
Zustimmungsalter ab 14 fir IT)

Einwilligungsprozess durchfiihren

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

ToDos Anwendungen (Design + B

Hosting)

sve N Muster fiir Vereinbarung mit

Auftragsverarbeitern wird durch BMB erstellt
(Analog bisheriger Dienstleistervereinbarung)

e Jeder Betreiber von Anwendungen (=
Anwendungsverantwortlicher) hat in seinem
Bereich zu beachten:

— Verstarkt auf Verschlisselung, autom. Loschung

achten; Pseudonyme verwenden

TOMs bei Hosting-Provider sicherstellen

~— Vereinbarung mit Auftragsverarbeiter
abschliel3en

— Anwendung an LSR zum Eintrag ins
Anwendungsverzeichnis melden

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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BMBWF  Rollen und Aufgaben im Bildungsbereich

¢ Anwendungsverantwortliche

Diejenige (Behérde, Einrichtung, Stelle), die alleine oder gemeinsam mit anderen (iber
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet (gemdy3
Geschdftsordnung BMB sind OEs zur selbsténdigen Behandlung der durch
Geschdftseinteilung zugewiesenen Angelegenheiten zustdndig

¢ Anwendungsverzeichnis erstellen

e Vereinbarung mit Auftragsverarbeiter abschlieRen

. Betroffenenrechte wahren

. Data Breach Notification

e Datenschutzbeauftragte
¢ Im BMB und in den LSR eingerichtet (LSR sind DSBeauftragte fiir (Bundes)Schulen)
o Unterrichtung und Beratung des Verantwortlichen
»  Uberwachung der Einhaltung der DSGVO
e Zusammenarbeit mit der Aufsichtsbehorde

* IT-Abteilungen
e Hauptaugenmerk auf die technischen Aspekte (TOMs festlegen
(je nach Server-Standort und Anwendungswichtigkeit passende technisch und
organisatorische MaRRnahmen festlegen)
*  Hosting, Risikoanalyse, Beratend bezliglich Datenschitzdy:Beigay.at stand: 10.04. 2018

IT-Recht

Datenschutz
Informationssicherheit

thomas.menzel@bmb.gv.at

Foliensatz Datenschutz:
konrad@lachmayer.eu

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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1. Warum Datenschutz in der Schule ?

Zusatzthema: Die Rolle der Lehrer/innen

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

BMBW!: Warum Datenschutz in der Schule ? —

CHarT

> Die Verwendung der Daten von Schiiler/innen wird
aufgrund neuer Technologien fiir den Unterricht
immer wichtiger

¢ nur fur die

» Unternehmen beuten Daten von Schiiler/innen = tzist nich
zunehmend aus Datensc‘:v‘\lla\tung und IT-
» Die Schiler/innen haben ein Recht darauf, dass Schu\ve.stratoren, - und
auch die Lehrer/innen ihre Daten schiitzen Ad“:n:“ fur jede Lehrerin U
onde s chtig!
S'ltaden Lehrer wichti®

Was kann ich als Lehrkraft tun?

v' Bewusstsein: Wann und in welchem Zusammenhang
verwende ich Daten von Schiiler/innen?

v' Weitergabe: Wem gebe ich die Daten weiter und wieso?

v’ Sicherheit: Wie verhindere ich, dass die Daten in falsche
Hande geraten?

Bsp fir datenschutzkonformes Verhalten

= Passworter nicht weitergeben

= Klassenbucheintragungen nicht
vorlesen

= Klassenlisten mit Synonymen wenn
sinnvoll (Echtnamen nicht in
Gratisanwendungen wie Dropbox)

Schulerdaten?
die Daten, wenn ich sie nicht mehr brauche?

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

v Apps: Mit welchen Apps arbeite ich? Sammeln Firmen dabei

v’ Léschen: Daten sollen nicht gesammelt werden!. Lésche ich

24.04.2018
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S TERIIM
S, WSSENSCHAFT
NG

1. Was sind personenbezogene Daten?
Zusatzthema: Sensible Daten

Neu: besondere Kategorien
personenbezogener Daten

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

BMBWF ACHTUNG BEI BESONDEREN KATEGORIEN PERSONENBEZOGENER DATEN
M\_
Besondere Kategorien personenbezogener Daten
sind auch besonders schutzwiirdig!
» Rassische und ethnische Herkunft
> Politische Meinung Besondere Kategorien diirfen nur verwendet werden,
> Religidse Uberzeugung wenn
» Gesundheit
> Sexualleben 1. GESETZLICHE GRUNDLAGE und

2. ABSOLUT NOTWENDIG und
3. SPEZIFISCHE SCHUTZMASSNAHMEN

ODER

1. EINWILLIGUNG
2. WIDERRUF JEDERZEIT MOGLICH

Bsp — Speisewiinsche auf dem Schulausflug

(konnen Riickschliisse auf Gesundheit oder Religion ermoglichen):

» Datenverwendung durch Lehrer/in hat eine gesetzliche Grundlage
» Speisewiinsche aber ohne Name an Dritte weitergeben

> Liste ist nach dem Schulausflug zu 16Schg@Rnschutz@bmbuwt gv.at; stand: 10.04. 2018
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BMBWF

BUNDESMPSSTERUM
FUR BELDUNG, WISSENSCHAFT
UND FORSCHIMNG

2. Fiir welche Verwendung
personenbezogenen Daten gibt es eine
gesetzliche Grundlage?

Zusatzthema: Prinzipien des

Datenschutzrecht
datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
Fiir welche Verwendung von personenbezogener Daten BMBWF

BUNDESMINGTERM
FUOR BILDUNG, WISSENSCHAFT

gibt es eine gesetzliche Grundlage? D FORSCHING

zur Wahrnehmung einer a @

gesetzlich tibertragenen o
Aufgabe im 6ffentlichen ebenswichtiges
Interesse Interesse

Ausdrickliche

gesetzliche
Grundlage
(BilDokG, SchUG)

Beispiele: izini
v Schiilerstammdaten Beispiele: (medizinischer Notfall)
v" Klassenbuch V' Lernplattform -~— 3 0
v’ Prifungsprotokolle v Organisation ?‘+ =
einer Projekt- | ? =l
woche .@E@J
Schiiler ‘
/in
ACHTUNG:
OHNE GESETZLICHE GRUNDLAGE IST ) Stand: 10,0 2018
Cl .gv.at; Stand: 10.04.
DIE EINWILLIGUNG ZUR DATENVERWENDUNG NOTWERSTE =



1. TRANSPARENZ

Information welche Daten
verwendet werden

Bsp: Information der Schiiler/innen
bzw Eltern Uber eLearning Tools und
die damit verbundene Verwendung von
Daten

3. DATEN-
MINIMIERUNG i

Nur jene Daten speichern die notwendig sind!

24.04.2018

PRINZIPIEN DES DATENSCHUTZRECHTS
am Bsp der Lernplattformen

2. ZWECKBINDUNG

Nur Daten fiir einen Zweck verwenden!
Keine Weitergabe!

Bsp: Werbung ist ein anderer Zweck als
Unterrichtsverwaltung!

Daten von Schiiler/innen sind nicht fur
Werbezwecke weiterzugeben.

Bsp: Lernplattformen wahlen, die auf
Datenschutz achten. Daten auf
Lernplattformen |6schen, wenn nicht mehr
notwendig.

Datenschutz =
Rechtlicher Schutz

KEIN DATENSCHUTZ
OHNE DATENSICHERHEIT!

Passworter nicht weitergeben
ausloggen nicht vergessen
Verschliisselter USB-Stick
USB-Stick auf Schliisselbund

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

DATENSCHUTZ — DATENSICHERHEIT

Datensicherheit =
Technischer Schutz, organisatorische /
menschliche MaRnahmen

© konrad@lachmayer.eu

(verhindert Liegenlassen)

>

Keine Klassenbucheintrdge auf

Beamer sichtbar machen

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018



BMBWF

BNCHSNENS TR
P8 BALOUNG, WASENSCHART
UND FORSCHUNG

BMBWF

BUNDESMERSTERILM
FUR BRLOUNG, WISSENSCHAFT
D FORSCHUNG

3. Wofiir brauche ich eine Einwilligung?

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

Einwilligung

WENN KEINE GESETZLICHE GRUNDLAGE BESTEHT
MUSS EINE EINWILLIGUNG EINGEHOLT WERDEN!

— 8

Bedingungen der Einwilligung

SNENENENAN

Einwilligung

Verarbeiten

jeder einzeln

fir konkreten Zweck
freiwillig

Widerruf moglich
Hinweis auf Widerruf

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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prablemiiy Einwilligung - Formular

»lch, xxx (Name, Adresse) stimme zu, xxx

dass meine personlichen Daten, - ODER , dass die personenbezogenen Daten meines xxx, Name xxx,
namlich [Datenarten aufzdhlen, zB Name, Adresse, Geburtsdatum ...]

zum Zweck der

[genauen Zweck anfiihren,]
verarbeitet werden und

an

[Anfiihrung des/der genauen Ubermittlungsempfanger(s), zB XY GmbH]

zum Zweck der [genauer Ubermittlungszweck] ibermittelt werden.

Diese Einwilligung kann ich jederzeit schriftlich mittels Brief an die Schulleitung (Name der Schule,

Adresse) widerrufen.

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

Einwilligung - Alter BMBWEF

Einwilligung

“ay

Verarbeiten

Zur-Verfiigung-
Stellen der Daten

Einwilligung

® O
] |I w .
ﬁ w datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

24.04.2018
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BMBWEF

BURDESMINSTERIM
FUR BLDGAG, WSSENSCHAFT
UNG PORSCHUNG

4. Welche Rechte haben Schiiler und

Eltern?
datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
E&?&Y&F Worauf haben die Schiilerin und der Schiiler ein Recht auf Auskunft?

WRSINICHAFT
D FORSCHNG.

verarbeitet wurden, zu enthalten

Schule

Ermittlung : Verandern Ubermitteln
Speichern Abfragen

Recht auf Auskunft

Schiler/
in

berechtigte

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

24.04.2018
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BMBWF Recht auf Richtigstellung und Léschung

EUNDESMINTERIM
FU BALDUSG, WISSENSCHAFT
UND FORSCHING,

Recht auf Richtigstellung /@\
> wenn falsche Daten N \\z@;&

verwendet werden \@
> wenn unvollstandige

Daten verwendet wurden Erziehungs-

berechtigte

Schiler/ © konrad@lachmayer.eu
in
Recht auf Loschung
Bsp: Ende des
> wenn Daten » wenn Daten p_
unzuldssig zu lange gespeichert Schuljahres Daten
durchsehen und aktiv
verwendet werden werden ..
16schen

> wenn Daten

ohne Zweck verwendet

werden datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
BMBWF Datenschutzbewusstsein ist wichtig!
=am Unterrichts-

Bewusstsein fiir Datenschutz materialien

bei Schiiler/Innen schaffen!

Das Internet sicher nutzen!

» Argumente fir das ,,Achten” und , Ignorieren des
Datenschutzes” sammeln

» Sensible Daten — Beispiele aus dem eigenen Umfeld
sammeln
Erkunden, wer die eigenen Daten aller sammelt

Datenschutzrechte > ; o
im Unterricht » Den eigenen c?lgltalen FuBabdruck erheben
vermitteln » Internet of Things, Internet of Toys — was bedeutet das
flr mich?
» Gemeinsam Regeln fir die Nutzung der Cloud erstellen
Schiiler/ > Wie schaut ein sicheres Passwort aus? Informationen
in sammeln und eigene Passworter entsprechend andern

» Privatsphare-Einstellungen in Netzwerken Uberprifen

Weitere Ideen finden sich:

https://www.saferinternet.at/fuer-lehrende/uebungen/
datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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Rechtsschutz fiir Schiiler/innen BMBWEF

BUNDESMINGTERIUM
FUR BLDUNG, WISSENSCHAFT
LD FORSCNUNG

Rechtsschutz

]

—
—
-

Bescheid-
beschwerde

© konrad@lachmayer.eu

Auskunft
Richtigstellung

Loschung Beschwerde

Funktion der Datenschutzbehérde (DSB):

Erziehungs-
berechtigte
» Kontrollfunktion

- DSB kann Datenanwendungen Uberprifen

- DSB kann Information sowie Einsicht in Unterlagen
verlangen

Schiiler/
in

» Rechtsschutzfunktion

- Eltern kénnen Beschwerde bei der DSB erheben
Qarenscnutz(@pmpbWwTr.gv.at; Stand: Lu.u4, ZULls

BMBWF

BUNDESAAILTERUM
FUR BLOUNG, WESINEOWMST
LN FORSCHUNG

5. Datenschutz und eLearning

Zusatzthema: Angebote des BMB, die von
Lehrerlnnen verwendet werden konnen

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

24.04.2018
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DUNDESHINGTIRUM
FOR BILDUNG, WISSENSCHAST
NG

fiir Auftragsverarbeiter g — \ e

Mustervereinbarung - T BMBWF

datenschutz @bmbwf gy at; Stand: 10.04, 2018

BMBWF

BUNDESMINISTERIYM

Kostenlose Mail — Clouddienste &
fur Schulen

¢ Sodie Schule keinen eigenen E-Mailserver betreibt, konnen fir schulzugehorige
Personen E-Mailadressen in MS-Office 365 eingerichtet werden. §10 DSG sieht
diesbeziglich den Abschluss einer Dienstleistervereinbarung fiir die Betreiber
solcher Mailserver vor.

¢ Da Microsoft seit kurzem eine diesbeziigliche Dienstleistervereinbarung mit der
offentlichen Verwaltung im EU-Raum abgeschlossen hat, sind Mail-Adressen
in MS-Office 365 aus Sicht des Datenschutzes bei Verwendung geeigneter,
verschlisselter Mail-Ubertragungsprotokolle (zB TLS) zuldssig. Grundsatzlich sind
personenbezogene Daten aber immer nur in der daflir vorgesehen
Fachanwendung (Sokrates im Bund, Lernplattformen, Web-Untis, ISO/Ideal (Web),
Portal Austria, PH-Online, etc.) zu speichern.

* Ebenso kdnnen die Services von MS-Office 365 fir Schilerlnnen auch im
Unterricht eingesetzt werden. Fir die Einrichtung der Benutzer-Accounts sind aus
datenschutzrechtlicher Sicht zwei Schritte notwendig:

e Zustimmung der einzelnen Schilerinnen (Diese kann in Papierform oder auch
elektronisch erfolgen und ist von der Schule zu verwalten.)

e Weiterleitung der bendtigten Schilerstammdaten (von der Schule vergebene
Schiler-Mail-Adresse, Vor- und Zuname) durch die Schulleitung an Microsoft.

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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Lernplattformen

24.04.2018

in Kooperation mit dem BMBF und den Landern

Beispiele:
1. lernplattform.schule.at
2. LMS.at (Lernen mit System)

Umgang mit alten Daten auf Lernplattformen

Wie lange brauchen Schiiler/innen
und Lehrer/innen Zugriff auf die Daten?

» Wenn Daten nicht mehr notwendig, 16schen!
» Daten spatestens I6schen wenn Schiiler/in die die
Schule verlasst!

BM BWF elLearning Angebote im Internet

BUNDESMINGTERUM
SSENT

Generelle Kontrollfragen

» Wann werden Daten gespeichert?

» Was wird gespeichert?

» Wo wird gespeichert?

» Wie wird es weitergegeben?

» An wen werden die Daten weitergegeben?

ACHTUNG

Beachte bei Wandergeraten:

» Welche Information bleiben
auf dem Gerat?

» Automatische
Formularfunktion deaktivieren

» Individueller Login notwendig

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

Datenschutz-Check von Apps
www.tosdr.org

Generell sind AGB auf
Datenverwendung zu Uberprifen!

Sicherstellung, dass Daten wieder

geléscht werden!

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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BMBWEF

BURDESMINGTERIUM
iR WISSENSCHAFT
D FORSCHLNG

Informations-
Sicherheit

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

Sind Sie sicher? Einige Grundregeln ... fir das alltagliche
Verhalten am Arbeitsplatz

¢ Wenn Sie den PC-Arbeitsplatz verlassen, sperren Sie diesen mittels
Bildschirmschoner.

« Lassen Sie wichtige Unterlagen weder am Schreibtisch noch elektronisch
am PC oder nach Besprechungen offen liegen, sondern versperren diese
(Schreibtischlade oder PC-Sperre) bzw. nehmen Sie sie in Ihr Biro
zuriick.

* Wenn Sie unterwegs sind, achten Sie darauf, dass vertrauliche
Informationen nicht auf Inrem Notebook ungeschtzt verfigbar sind.

* Wenn Sie Verdacht schopfen, setzen Sie sich unmittelbar mit Ihrer
Hotline in Verbindung.

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

24.04.2018
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BMBWF

BSOS TR
R NSO

... fur sichere Passwaorter

« Verwenden Sie nicht das gleiche Passwort im Dienstbereich wie auch im
privaten Bereich (z.B. private Mail-Adressen, Facebook, Twitter usw.) —
unterschiedliche Passworter fur verschiedene Anwendungen.

e Passworter sind in regelmafRigen Abstanden zu &ndern.
« Passworter dirfen nicht weitergegeben werden.
* Passworter unbeobachtet von Dritten eingeben.

¢ Wenn Sie den Verdacht haben, dass lhr Passwort einem Dritten bekannt
ist, andern Sie es umgehend.

e Schreiben Sie Passworter nicht auf, versperren Sie diese eventuell auch
in einem elektronischen Passworttresor.

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

... fir sichere Passworter

e Es gilt das Grundprinzip:
Das Passwort muss fur Sie leicht merkbar, aber flr andere schwer
erratbar bzw. aufgrund seiner Merkmale nicht ableitbar (z.B.
Geburtsdatum, Namen) sein.

« Verwenden Sie bei der Gestaltung des Passwortes immer eine
Kombination aus Buchstaben, Zahlen und Sonderzeichen.

* Helfen Sie sich mit Eselsbriicken, z.B. fir das Passwort , IfmsadUi2W!*:
Llch freue mich schon auf den Urlaub in 2 Wochen!*”.

e IstIhr Passwort gut: http://www.passwordmeter.com/

¢ Alternative: Handysignatur

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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Sind Sie sicher? Einige Grundregeln ... fur Sicherheit auch
auflerhalb des Buros

* Nehmen Sie nur jene Daten mit, die Sie auch tatséchlich bendtigen.

* Achten Sie bei der Verwendung des Notebooks, Tablets, Smartphones,
usw. in Offentlichen Bereichen (Flughafen, Bahnhof usw.), dass niemand
lhre vertraulichen Informationen mitliest oder mithort.

« Auf Dienstreisen behalten Sie Notebook, Tablet, Handy, Smartphone,
Datenstick, usw. immer im Handgepack.

* Achten Sie bei lhren mobilen Geraten auf einen aktuellen Virenscanner
fuhren Sie regelmafig Updates durch.

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018

BMBWF
R o
Saferlnternet - Broschtrenservice

M T o e b @@@_

» Cberumdbomisit  Alle Themen

pTr—

datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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" Einsatz sozialer Medien im Unterricht

e Grundsatz: Whatsapp und Facebook fiir’s
Wohnzimmer, die Lernplattform fiir‘s
Klassenzimmer

e Umgang mit sozialen Medien soll im Unterricht
thematisiert werden:

— Gute Materialien auf Saferinternet-Broschiirenservice

* LMS.at: APP-O-THEK — App-Empfehlungen fir den
Unterricht

* Besprechen: Risiken in WhatsApp und anderen Sozialen
Netzwerken, z.B. Sexting, Cyber-Mobbing, Cyber-
Grooming, Datenschutz, ...

* Facebook-Freundschaft & WhatsApp mit Schilerinnen
https://www.saferinternet.at/fuer-lehrende/#c

¢ Fake-News Bingo datenschutz@bmbwf.gv.at; Stand: 10.04. 2018
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