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aferinfernet.at Relevante Themen fur Lehrende



Urheberrechte, Creative Commons

Online-Kommunikation

Quellenkritik

Handy in der Schule, BYOD,

Gewalt, jugendgefiahrdende Inhalte

internet.at

Cyber-Mobbing

Soziale Netzwerke

Datenschutz

Safer Internet unterrichten

Relevante Themen fur Lehrende



indemet.of Relevante Themen fur Schuler/innen



Online-Bekanntschaften Kostenfalle & Internetbetrug

Schutz der Privatsphare Exzessive Nutzung
Angstmachende Inhalte Sexualitat & Internet
Urheberrechte, Creative Commons Computer & Handy schiitzen
Recht am eigenen Bild Umgang mit Passwortern
Apps Cyber Mobbing, Belastigung

Umgang mit Internetquellen

L i Relevante Themen fir Schiler/innen
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Herausforderungen durch Social Media



[1 so sehen das die Expert/innen
[ und dazu tragt es bei

Visuelle und textliche Gestaltung Umgang mit Gefuhlen und Konflikten
Technik, Tools Sicherheit, Privatsphare
Interaktion mit dem Publikum Quellen beurteilen
Dranbleiben, Durchhaltevermogen Exzessive Nutzung, Gesundheit
Digitales Ich Urheberrecht

Identitatsbildung

STl Srne. of Herausforderungen durch Social Media



Risiken




Woas ist Cyber-Mobbing?

Beleidigungen, Beschimpfungen, Belastigungen etc. uber Internet und Handy uber
einen langeren Zeitraum

Was ist Smack/Slap Cam?

Angriffe auf Personen, die mit dem Handy mitgefilmt und anschlieBend
verbreitet werden

Was ist Cyber-Grooming?
Erwachsene (Padophile) suchen uber das Internet Kontakt zu
Kindern/Jugendlichen mit dem Ziel, diese sexuell zu missbrauchen.

Woas ist Sextortion?

Betrugsmasche, bei der Opfer nach Video-Sex-Chats mit den Aufnahmen
erpresst werden

internet.at

Risiken



infernet.at Exzessive Nutzung

Irterret zicher nuize




erret zicher nutzel

internet.at Prijgelvideos



fornfornetaf Jugendgefihrdende Inhalte
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Cyber Mobbing




internet.at Sexti n g

erret sicher nutzen




internet.at SeXtO rtion



Sextortion: Vorsicht bei Flirts vor der Webcam!

Wenn du auf Facebook, WhatsApp etc. von Unbekannten angeflirtet wirst:
Will dein Gegeniiber rasch auf Skype wechsein?

x Achtung: Vieles Wirst du zu sexuellen Trotzdem ist die Situation
deutet auf eine Falle Handlungen oder zum sehr verdichtig.
hin! Schicken von Nacktfotos Sei weiterhin
aufgefordert? vorsichtig!

Uberpriife, ob du deine
Webcam abgeklebt hast So kannst du den

Beende sofort den
(z.B. mit einem Sticker)! Schaden klein halten:

Wird gedroht, Kontakt!
Aufnahmen von dir zu
verdffentlichen, wenn du
kein Geld zahlst?

Schaltet dein Gegenber ~ erstenZahlungweiterl gg:?gfer:\anbjte!g:::
sofort die Webcam ein so schnell ,.zur Sache”
und es geht rfsch ‘ kommt, ist ziemlich
»2ur Sache”? o Fotac/V ‘im Netz auftauchen: F Seiten- sicher etwas faul.

Sei weiterhin vorsichtig und
Uberprife deine
Privatsphére-Einstellungen!

Saferinternet.at Sextortion



https://www.saferinternet.at/uploads/tx_simaterials/Entscheidungsbaum_Sextortion.pdf
https://www.saferinternet.at/uploads/tx_simaterials/Entscheidungsbaum_Sextortion.pdf

Irterret

Das Kettenbrief-Handy:
0660/213 54 23

m’rernetc’r Kettenbriefe



,Es hat ein machen geschrieben, bitte schick es
weiter.

Hallo ich bin teresa figaldo. Heute ist das 26 Jahr
dass ich tod bin. Wenn Du dies nicht an 20
Personen schickst, schlafe ich heute neben dir im
Bett, FUR IMMER Wenn Du es nicht glaubst, schreib
meinen Namen in Google. Wer es nicht glaubt,
schaut Euch das Video an.”

- M. L] = s

™ zul. online heute um 00:18

Hallo ich bin Momo und bin vor 3
Jahren verstorben ich wurde von
einem Auto angefahren und wenn du
nicht mochtest das ich heute Abend
um 00:00 Uhr in deinem Zimmer
stehe und dir beim schlafen zuschaue
dann sende diese Nachricht an 15
Kontakte weiter. Du glaubst mir
nicht?

Saferinternet.at

sicher nutzen,

zul. online heute um 15:39

Ahmm sorry aber ich hasse zwar
kettenbriefe...aber->SCHICKT DAS
LIEBER WEITER ICH HAB
NACHGESCHAUT UND DAS
STIMMT WIRKLICH.. hallo-ich bin
teresa figaldo. Heute ist das 26
jahr dass ich tod bin. Wenn du dies
nicht an 20 personen weiter
schickst schlaf ich heute in
deinem bett-FUR IMMER!! Wenn
du es niccht glaubst gib meinen
namen bei google #oder youtube

ein.=° % issoo glaub mir sonst
bringe ich dich umHhahahahah &

& & Meine Tochter 11 Jahre

kam gestern Abend aus der
Schule und zeigte mir ein
Kettenbrief den sie an 20 Leute
weiterleiten solle Ich hatte ihr von
Anfang an erklart das diese

e
® O]
S

Kettenbriefe




Saferinternet.at WhatsApp

Liass Irterret zicher nutzen.



Saferinternet.at WhatsApp-Gruppen

Das Irerret zicher nutzen.



Es konnen Gruppen mit bis zu 256 Personen erstellt werden

Alle Mitglieder konnen alle Nachrichten lesen und alle Nummern
sehen

Du kannst die Gruppe jederzeit wieder verlassen und den Admin
blockieren

Welche Gruppen haben wir?
Warum wurden diese Gruppen gegrundet!?
Wer ist fur welche Gruppen verantwortlich?

Welche Regeln haben wir? Welche sollten wir zusatzlich haben?

D ometal WhatsApp-Gruppen



ferintemet.af Hashtags als Ausdrucksmittel



Hlike4like

#nomakeup #babes
Htrainhard
Hselfie Hfail
Hshorthairdontcare
Hfame
Htbt
“ootd Hwelltravelled #oodshot
H#Hwokeuplikethis Hfollow4follow
Hfitfam
#Hfoodporn #nopainnogain

Tinfernetaf Beispiele fur Hashtags
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Urheberrecht — Hilfe und Unterstiitzung



terret

internet.at Abmahnungen



Welche Motive sind geschutzt?

Das Urheberrecht schutzt alle Motive, auch wenn am Bild nur eine
weil3e Wand, Wiesenblumen oder der blaue Himmel zu sehen ist. Es
kommt nicht auf das Motiv oder die Professionalitat des Fotos an — auch
wackelige Handyfotos sind urheberrechtlich geschutzt!

Was sind Abmahnungen?

Werden im Internet Urheberrechte verletzt, kann der/die
Rechteinhaber/in (oder deren Anwalt/Anwaltin) eine Abmahnung per
Post schicken. Nehmen Sie solche Abmahnungen unbedingt
ernst und lassen Sie sich beraten, etwa vom Internet Ombudsmann

( )-

grerinernet.of Abmahnungen


http://www.ombudsmann.at/

Saferinternet.at Was sagt das Gesetz?

Lias Interret sicher nutzen.
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2oterinfernet.of Quellenkritik



Wie serios ist die Quelle?
Verlinkungen, Professionalitat, genutzte Quellen

Wer steht dahinter?
Autor, Organisation

Welcher Zweck?
Interessen der Herausgeber

Welche Zielgruppe?
Schreibstil, Werbung

ferintemet.af Online-Quellen nutzen



internet.at Clever suchen im Internet



Rechtschreibung
GroB-/Kleinschreibung

Suchbegriffe
Synonyme, verwandte Begriffe, verschiedene Schreibweisen, Ubersetzungen,

Fachbegriffe, Organisation

Begriffe einschranken
Durch weitere Begriffe: Meer + Golf

Hilfsmittel
“Yorname Nachname®, Meer + Golf, Meer or Golf

L i Clever suchen im Internet



Hallo!
Ich heisse Anna
€ _ ] und bin 12.

" |
=/ Hallo Anna!

Ich bin
der Connie,
ich bin 14.

-------

N sy

=aarinfernetat Cyber Grooming



Ich will dass du nachher wenn du
zuhause in der WG bist folgende
Aufgaben erflillst:

1. Die Aufgaben aus den Regeln !!!

2. Ein Video in dem du dein Zimmer
zeigst und in dem du dich
entschuldigst flr die Ligen die du
mir aufgetischt hast !

3. Damit du dich mit deinem Fetten
Korper beschéftigen musst, wirst du
ein Video machen von deinem
Korper ohne Slip und BH also

nackt .... du hast alles offen zu
zeigen und mich darum zu bitten
dass ich dir helfe und dich mir
unterwerfe damit du dein ANA-Ziel
erreichen kannst.

()

L Ol

ot Mogliche Verbindung von Pro-Ana und Cyber-Grooming

eseee Sywisscom 4G 18:21 L 36% M

< @) Pro Ana Coach Andree W\j

online

Du, ich will dass du jetzt aufs Klo
musst .... ok geht das ?

wie meinst du? musst du reden?

v

Nee, ich will dass du was machst !

OK, also geh aufs Klo und mache
ein video von eine Minute lange in
dem du deinen Korper nackt zeigst

und deine Scheide und Bruste offen
zu sehen sind ! Sofort Schilerin !!!!
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Datenschutz in der Schule



Cloud Computing in der Schule



v/

Uias Irterret sicher nutze

inernet.t Unser Weg in die Cloud



Ich bin von den Lehrenden der Schule uber geplante Internetnutzung informiert
worden.

Ich erklare mich einverstanden, dass mein Kind aus der Klasse
im Zusammenhang mit dem Unterricht die von der Schule vorgeschlagenen
Internetdienste nutzen darf.

Mein Kind darf sich bei Plattformen, die von der Schule vorgeschlagen werden,
registrieren und diese nutzen.

Wenn die Schule Produkte oder Fotos meines Kindes aus dem Unterricht
veroffentlichen mochte, so bin ich damit einverstanden, sofern diese mein Kind

nicht nachteilig darstellen.

Mir ist bewusst, dass auch ich als Elternteil mit Verantwortung trage, wenn mein
Kind andere Personen im Internet nachteilig darstellt.

ool Einverstandniserklarung



Saferinternet.at
Lias Interret sicher nutzen.

Sicherheit

Technische
Problemlosung

Digitale Grundbildung | Themen



SafeLernetdf D|g|ta I e G run d b| I d u ng | U bu nge n | Gesellschaftliche Aspekte von Medienwandel und Digitalisierung

Lias Interret sicher nutzen.



SofeLernetcﬂ' D|g|ta|e Grundbildung I Ubungen | Informations-, Daten- und Medienkompetenz

Lias Interret sicher nutzen.



Saferinternet.at

Dos brorret scher nafzen. D|g|ta|e Grundbildung | Ubungen | Betriebssysteme und Standard-Anwendungen



terret

. : Gewaltfilm '_ Digitale Gerite im
Kettenbrief mal drei .
Konzentrat Unterricht nutzen
Wahr oder falsch im Internet, Ul |
Medien und Gewalt, U6 Handy in der Schule
o P
Eoe ,
Der Learning Apps zu
. Das Horror Image
Schummelzettel Cyber-Mobbing &
Wahr oder falsch im Internet, U15
Jugendliche Bilderwelten, U3 Handy in der Schule, U10

infernet.t Digitale Grundbildung | Ubungen | mediengestaitung



Saferinternet.at

Dos brarret scher nazen. D|g|ta|e Grundbildung | Ubungen | Digitale Kommunikation und Social Media



63

Irterret

internet.at

.....

Passwort Schulung fiir junge |
Onliner/innen
Saferinternet.at -> News
www.saferinternet.at/news/ Selbs;ji':;::ui:gd\;?nsgi?:,hgg und

..........

Das Schutz-Wi I;i |

Selbstdarstellung von Madchen und
Burschen in der Schule, U12

..........

Umfrage zur &
Privatsphire

Selbstdarstellung von Madchen und
Burschen in der Schule, U3

Comics zum Thema

Saferinternet.at-> service-> comics

www.saferinternet.at/zielgruppen/
jugendliche/comics/

Brief an Beratungs-
suchende von
Saferinternet.at

Expert/innen-Quiz

www.saferinternet.at/quiz/

Digitale Grundbildung | Ubungen | sicherneit




terret

Brief an Beratungs- = ) B
suchende von Digitale Gerate im Schulung fir junge
Saferinternet.at Unterricht nutzen Onliner/innen

Selbstdarstellung von Madchen und

Expert/innen-Quiz Handy in der Schule Burschen in der Schule, U3

www.saferinternet.at/quiz/

|n’rerne’ro’r D|g|ta|e Grundbildung | Ubungen I Technische Problemlésung



i D|g|ta|e Grundbildung | Ubungen | Computational Thinking

Lias Interret sicher nutzen.



Schiiler und Schiilerinnen: Schiiler und Schiilerinnen:
Jahrgangs-, klassenweise: Peertraining:

z.B.: 2. Kl.: Cyber-Mobbing Peermediatorinnen

5. Kl.: Informationsbewertungskompetenz ~ Eine Klasse schult Unterstufe

Lehrende: Eltern:

SchiLF/SchulLF Elternabend Unterstufe
Padagogische Konferenz Schuler/innen schulen Eltern
Schulprojekte Klassenweiser Elternabend

L Safer Internet in der AHS



www.staysafe.at www.saferinternet.at/ www.saferinternet.at/

'i ,‘ D ‘ broschuerenservice veranstaltung-buchen

www.saferinternet.at/ www.saferinternet.at/ www.staysafe.at
leitfaden quiz
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Links

: Passwort-Safe
https://keepass.info/

. Keepass fur iOS
https://stadt-bremerhaven.de/keepass-touch-keepass-fuer-ios/

. Keepass fur Android
https://play.google.com/store/apps/details?id=keepass2android.keepass2androi

d&hl=de

. Uberpriifen, ob eine E-Mail-Adresse in der ,,Gehackt“-Liste vorhanden ist
https://haveibeenpwned.com/

. Uberpriifen, wie hiufig ein Passwort in der ,,Gehackt“-Datenbank vorhanden
ist

https://haveibeenpwned.com/Passwords

. Mimikama —Verein zur Aufklarung von Fake News und Kettenbriefe
https://www.mimikama.at/
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Links

. Spiele recherchieren und Empfehlungen abholen (DE)
https://www.spieleratgeber-nrw.de/

. Spiele recherchieren und Empfehlungen abholen (AT)
https://bupp.at/

. PEGI - Alterseinstufung von Spielen
https://pegi.info/de

. Fortnite Tanze
https://www.youtube.com/watch?v=6ia8dZnUh-M

m ViktoriaSarina —YouTuberinnen aus der Steiermark
https://www.youtube.com/user/ViktoriaSarina

*=  Julien Bam —YouTube-Entertainer
https://www.youtube.com/user/JulienBam
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Links

. Mobbing-Praventions-Workshops
https://www.rataufdraht.at/themenubersicht/handy-internet/147-rat-auf-
draht-in-whatsapp
https://www.kija-ooe.at/190.htm
https://www.jugendschutz-ooe.at/cybermobbing/

. Kinder- und Jugendanwaltschaft OO (Mobbing-Beratung)
https://www.kija-ooe.at/43.htm

. Rat auf Draht — Beratung, Infos, Quiz, WhatsApp-Broadcast
https://www.rataufdraht.at/themenubersicht/handy-internet/147-rat-auf-
draht-in-whatsapp

- Fake News erkennen — Spiel vom SWR
https://swrfakefinder.de/

. Spiel —Wie Fake News funktionieren
http://fakeittomakeit.de/

. Spiel zum Thema Datenschutz
https://datadealer.com/de
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Links

. Methoden fur die auBerschulische Jugendarbeit
https://peerbox.at/

. Online Seminare
https://www.digi4family.at/vergangene-webinare/

. Unterstutzung beim Erstellen von Mediennutzungsvertrag
https://www.mediennutzungsvertrag.de/#

. Anti-Virenprogramme
https://www.av-test.org/de/

. Selbstuberprufung ,,Spielesucht*
https://www.ins-netz-gehen.de/check-dich-selbst/bin-ich-suechtig

. Al Broschiire fur Volksschulkids
https://alinternetfueralle.at/uploads/downloads/0221_drei_helden_internet_h
eft 210x210_download_kl4.pdf

. ISPA — Broschuren
https://www.ispa.at/wissenspool/broschueren.html
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Lras Inter

Links

Internetfuhrerschein und Lernmodule
https://www.internet-abc.de/

Jugendschutz-Themen aus DE
http://www.jugendschutz.net/

Deutsches Pendant von Saferinternet.at
https://www.klicksafe.de/materialien/

Broschiiren von Saferinternet.at
https://www.saferinternet.at/services/broschuerenservice/?categories=17

Online Rechtsberatung
https://ombudsmann.at/

Auflistung aller bekannter Betrugsfille in O
https://www.watchlist-internet.at/

Suchmaschine in der Adresszeile andern
https://www.google.at/search?safe=strict&source=hp&ei=m460X|zhHsnRwOKitZ
nwDA&q=chrome+about+config+suchmaschine+%C3%A4ndern&btnK=Google-
Suche&oq= =chrome+about+configtsuchmaschine+%C3%A4ndern&gs_|=psy-
ab.3...842.842..1077...0.0..0.116.116.0j1......0....2j | ..gws-wiz.....0.ytixX4IKg5E
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https://www.saferinternet.at/services/broschuerenservice/?categories=17
https://ombudsmann.at/
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Suchmaschinen

. Google mit zwischengeschaltetem Server
https://www.startpage.com/

. Eigenstandige Suchmaschine, die nichts speichert
https://duckduckgo.com/

. Private Suchmaschine aus Europa (FR)
https://www.gwant.com/

Kindersuchmaschinen (alle aus DE)

. Volksschule
https://www.fragfinn.de/

. Unterstufe
https://www.blinde-kuh.de/smart-index.html

" Oberstufe
https://www.helles-koepfchen.de/
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Wie viele Menschen haben weltweit
Internetzugriff!

Wie viele Facebook-Mitglieder gibt es weltweit!
Wie viele Mitglieder hat WhatsApp weltweit!

Wie viele Mitglieder hat Instagram weltweit?

Wie viele StundenVideomaterial kommen pro
Minute auf YouTube!
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50% = 3,9 Milliarden
2,2 Milliarden

|,5 Milliarde

| Milliarde

500-700 Stunden,
durchsch.Verweildauer mobil: 40 min
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